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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Цель: Способствовать формированию у студентов теоретических знаний в области 
информационной безопасности и навыков анализа социально 
психологических, экономико-политических и этических явлений и процессов 
в условиях глобализации. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ 

 
Дисциплина Б1.О Гуманитарные аспекты информационной безопасности 
относится к обязательной части Блока 1. 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

Код и наименование 
компетенции выпускника 

Код и 
наименование 

индикатора 
достижения 

компетенций 

Планируемые результаты обучения по дисциплине 

 

ОПК-1 - Способен 
оценивать роль 
информации, 
информационных 
технологий и 
информационной 
безопасности в 
современном обществе, их 
значение для обеспечения 
объективных потребностей 
личности, общества и 
государства; 

ОПК-1.03 - 
Демонстрирует 
понимание 
закономерностей 
возникновения, 
функционирования 
и проявления 
социально-
психологических, 
экономико-
политических и 
этических явлений 
в области 
информационной 
безопасности 

Знать: роль информации, информационных 
технологий и информационной безопасности в 
современном обществе, их значение для обеспечения 
объективных потребностей личности, общества и 
государства.  

Уметь: на основе полученных знаний самостоятельно 
выявлять методы медиаманипулирования на примере 
средств массовой информации (СМИ) и средств 
массовой коммуникации с целью защиты интересов 
личности, общества и государства. 

Владеть: навыками анализа основных социально-
психологических, экономико-политических и 
этических явлений в области информационной 
безопасности. 

УК-10 - Способен 
формировать нетерпимое 
отношение к проявлениям 
экстремизма, терроризма, 
коррупционному 
поведению и 
противодействовать им в 
профессиональной 
деятельности 

УК-10.2 - Следует 
базовым 
этическим 
ценностям, 
демонстрируя 
нетерпимое 
отношение к 
проявлениям 
экстремизма, 
терроризма, 
коррупционному 
поведению и 

Знать: базовые этические ценности.  

Уметь: демонстрировать нетерпимое отношение к 
коррупционному поведению, опираясь на базовые 
этические ценности. 

Владеть: навыками следования базовым этическим 
ценностям, демонстрируя нетерпимое отношение к 
коррупционному поведению. 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ* 
 

Номер и 
наименование тем 

и/или 
разделов/тем 

Содержание дисциплины 

Объем дисциплины  

(академические часы) 

Контактная работа  

СРО ЗЛТ ПЗ ЛР 

Раздел I. Основные вопросы взаимодействий в политике информационной безопасности РФ. 

Тема 1. 
Взаимодействие 
государства и 
общества в 
политике 
информационной 
безопасности РФ. 

Общая характеристика национальной 
безопасности и основные политико-правовые 
документы обеспечения национальной 
безопасности России. Национальные интересы 
Российской Федерации и стратегические 
национальные приоритеты Система 
обеспечения национальной безопасности 
России. Стратегия национальной безопасности 
Российской Федерации. Государственная и 
общественная безопасность. Общество и 
государство как объект и субъект обеспечения 
безопасности. Безопасность личности, 
общества и государства в контексте 
информационно-коммуникативной революции. 
Политика обеспечения информационной 
безопасности РФ. Институт информационной 
безопасности РФ. Механизмы реализации 
государственной политики информационной 
безопасности Российской Федерации. 
Социальное партнёрство общества и 
государства в обеспечении политики 

4 6  2 

противодействует 
им в 
профессиональной 
деятельности 

ОПК-13 - Способен 
анализировать основные 
этапы и закономерности 
исторического развития 
России, ее место и роль в 
контексте всеобщей 
истории, в том числе для 
формирования 
гражданской позиции и 
развития патриотизма. 

ОПК-13.02 - 
Способен 
анализировать 
основные 
исторические 
этапы развития 
информационной 
безопасности в 
России в контексте 
формирования 
гражданской 
позиции и 
развития 
патриотизма 

Знать: основные исторические этапы развития 
информационной безопасности в России.  

Уметь: использовать методы и способы анализа 
основных исторических этапов развития 
информационной безопасности в России в контексте 
формирования гражданской позиции и развития 
патриотизма. 

Владеть: навыками следования базовым этическим 
ценностям, демонстрируя нетерпимое отношение к 
коррупционному поведению. 
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информационной безопасности РФ. 

Тема 2. 
Информационное 
противоборство и 
кибертерроризм 

Введение в теорию информационного 
противоборства. Проблема понимания друг 
друга информационными противниками. 
Источники данных для модели 
информационного объекта. Примеры 
информационного противоборства. Стратегия 
информационного противоборства. Проблема 
электронного терроризма или кибертерроризма.  
Политический шантаж, вредительство с целью 
подрыва экономических и политических устоев 
государства и т. п. Основные направления 
электронной террористической деятельности: 
вирусная атака, изменение (модификация) 
информации, парализация систем связи и 
навигации, «дистанционное» убийство, 
распространение дезинформации. 

4 8  2 

Раздел II. Методологические аспекты информационной безопасности. 

Тема 3. 
Философские 
подходы к 
информационной 
безопасности. 

Гуманитарные проблемы информационной 
безопасности: ценность (значимость для 
субъекта воздействия, ценность для объекта), 
авторство, целостность восприятия 
информации и т.п. Методы и технологии 
(претворяемых в жизнь) медиа-воздействий и 
способы защиты от них. Базовые понятия 
системной логики, системно-логические 
операции. 

4 8  1 

Тема 4. 
Экономические 
подходы к 
информационной 
безопасности. 

Экономическая безопасность 
предпринимательства в современных условиях. 
Угрозы экономической безопасности. Объекты 
экономической безопасности. Конкуренция, 
необходимость защиты объектов 
предпринимательства от экономического 
шпионажа, создание системы обеспечения 
экономической безопасности. Оценки 
экономической безопасности и ее 
эффективности. Типы организационных 
структур предприятия с точки зрения 
информационной безопасности, и 
применимость этих структур в организациях 
различного типа. 

4 6  1 

Тема 5. Правовые 
аспекты 
информационной 
безопасности. 

Обеспечение правовой безопасности в системе 
общей экономической безопасности 
предпринимательской деятельности. 
Нормативно-правовая база и механизм 
обеспечения правовой защиты объектов и 
субъектов экономической безопасности. 
Доктринальные документы, нормативно-
правовые акты. 

6 8  1 

Тема 6. Этика 
информационной 
безопасности. 

Актуальность этики в сфере информационной 
безопасности. Виртуальный мир, Интернет. 
«Техническое варварство» и его проявления. 
Новые общественные отношения в Сети. 

6 6  1 
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Этические принципы информационной 
безопасности: избегание вреда, 
нераспространение опасного, добросовестное 
использование, сохранение тайны. 

Тема 7. 
Социальные 
подходы к 
информационной 
безопасности. 

Система «человек-человек» в управлении 
современным предприятием. Угрозы 
информационной безопасности предприятия со 
стороны собственных работников и причины их 
возникновения. Определение потенциально 
опасных сотрудников на стадии 
предварительного их отбора. Социальные 
воздействия (ряд информационных 
воздействий) СМИ и социальная 
напряженность. 

6 8  2 

Тема 8. 
Психологические 
подходы к 
информационной 
безопасности. 

Информационно-психологическая безопасность 
личности. Потенциальные источники угроз для 
личности и общества. Разновидности защитных 
механизмов: психологические защиты, 
психологические механизмы 
сверхкомпенсации, разнообразные способы 
«ухода» от общества, включая такие формы 
поведения, которые получили наименование 
«бегство от свободы» и др.  Проблемы 
безопасности личности, общества и государства 
в исторической динамике. Зависимость 
эффективности информационного воздействия 
от установок аудитории, и в частности от меры 
принятой в обществе степени доверия к 
информации, распространяемой масс-медиа 
(СМИ), посредством слухов и т.д. Внушаемые 
и критичные субъекты информационного 
воздействия. Критерии информационной 
безопасности: удовлетворенность состоянием 
безопасности, адекватность отражения мира, 
устойчивость к информационным 
воздействиям. Угрозы правам и свободам в 
получении и использовании информации. 
Психологические аспекты управления 
предприятием в целом и его отдельными 
структурными подразделениями, в частности, 
подразделениями, обеспечивающими 
безопасность и защиту информации. 

6 6  2 

Контроль: 0 

Всего по дисциплине:  40 56 0 12 

 
*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 
работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 
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5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 
ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

5.1 Рекомендуемая литература  
Библиографическое описание издания (автор, заглавие, вид, место и год 

издания, кол. стр.) Электронные ресурсы 

Гаджиев Камалудин Серажудинович Введение в политическую 
теорию : Учебник / Гаджиев К.С. 2-е изд., пер. и доп Электрон. дан. 
Москва: Юрайт, 2019410 с (Бакалавр. Академический курс) Режим 
доступа: https://www.urait.ruInternet access ЭБС ЮрайтISBN 978-5-534-
08987-5 : 959.00 

https://urait.ru/bcode/426836 

Василенко И. А. Геополитика современного мира [Электронный 
ресурс] : учебник. — 4-е изд., перераб. и доп. — М. : Издательство 
Юрайт, 2021. — 320 с. 

https://urait.ru/bcode/468483 

Садовская, Валентина Степановна Основы коммуникативной 
культуры. Психология общения : Учебник и практикум для вузов / 
Садовская В. С., Ремизов В. А.2-е изд., испр. и доп Электрон. 
дан.Москва : Юрайт, 2021 169 с. 

https://urait.ru/bcode/470902 

Мясникова, М. А. Практика профессионального медиаобразования 
[Электронный ресурс] : учебное пособие. — М.: Издательство Юрайт, 
2018. — 179 с. 

https://urait.ru/bcode/415337 

 

5.2 Перечень лицензионного и свободно распространяемого 
программного обеспечения, в т.ч. отечественного производства 

 

-  7-Zip 
-  LibreOffice 
-  ОС Альт образование 10 
-  LibreOffice Base 
-  LibreOffice Calc 
-  LibreOffice Writer 
 

5.3 Перечень информационных справочных систем (ИСС) и 
современных профессиональных баз данных (СПБД) 

№ Наименование СПБД/ ИСС 

1. Электронная библиотека Grebennikon.ru – www.grebennikon.ru 
2. Научная электронная библиотека eLIBRARRY – www.elibrary.ru 
3. Научная электронная библиотека КиберЛеника – www.cyberleninka.ru 
4. База данных ПОЛПРЕД Справочники – www.polpred.com 
5. База данных OECD Books, Papers & Statistics на платформе OECD iLibrary 

https://urait.ru/bcode/426836
https://urait.ru/bcode/468483
https://urait.ru/bcode/470902
https://urait.ru/bcode/415337
http://www.grebennikon.ru/
http://www.polpred.com/
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ 

 

Для реализации данной дисциплины имеются специальные помещения 
для проведения занятий лекционного типа, занятий семинарского типа, 
курсового проектирования (выполнения курсовых работ) групповых и 
индивидуальных консультаций, текущего контроля и промежуточной 
аттестации, а также помещения для самостоятельной работы.  

Помещения оснащены оборудованием и техническими средствами 
обучения. 

Помещения для самостоятельной работы обучающихся оснащены 
компьютерной техникой с возможностью подключения к сети "Интернет" и 
обеспечением доступа в электронную информационно-образовательную 
среду университета. 

 
Наименование учебных аудиторий, перечень Адрес 

(местоположение) 
учебных 

аудиторий 
Ауд. 2008 Учебная аудитория (для проведения занятий лекционного типа 
и занятий семинарского типа, курсового проектирования (выполнения 
курсовых работ), групповых и индивидуальных консультаций, текущего 
контроля и промежуточной аттестации), оборудована мультимедийным 
комплексом.Специализированная  мебель и оборудование: Учебная 
мебель на 60 посадочных мест (стол учебный 30шт., стульев 60шт., 
рабочее место преподавателя, стол м/м, доска меловая 2 
шт.(односекционная), кафедра 1 шт., стул 2шт.Компьютер Intel i3-2100 
2.4 Ghz/4/500Gb/Acer V193 19" - 1 шт.,, Мультимедийный проектор Тип 
1 Optoma x 400 - 1 шт.  Наборы демонстрационного оборудования и 
учебно-наглядных пособий: мультимедийные приложения к лекционным 
курсам и практическим занятиям, интерактивные учебно-наглядные 

191023, г. Санкт-
Петербург, ул. 
Канал Грибоедова, 
30/32, литер «А», 
«Б», «Р» 

www.oecd-ilibrary.org  

6. 
Справочная правовая система КонсультантПлюс (инсталлированный ресурс 
СПбГЭУ или www.consultant.ru) 

7. Справочная правовая система «ГАРАНТ» (инсталлированный ресурс СПбГЭУ 
или www.garant.ru) 

8. Информационно-справочная система «Кодекс» (инсталлированный ресурс 
СПбГЭУ или www.kodeks.ru) 

9. Электронная библиотечная система BOOK.ru - www.book.ru 
10. Электронная библиотечная система ЭБС ЮРАЙТ – www.urait.ru 

11. 
Электронно-библиотечная система ЗНАНИУМ (ZNANIUM) – 
www.znanium.com  

12. Электронная библиотека СПбГЭУ– opac.unecon.ru 

http://www.oecd-ilibrary.org/
http://www.znanium.com/
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пособия. 
Ауд. 2058 Учебная аудитория (для проведения занятий лекционного типа 
и занятий семинарского типа, курсового проектирования (выполнения 
курсовых работ), групповых и индивидуальных консультаций, текущего 
контроля и промежуточной аттестации), оборудована мультимедийным 
комплексом.Специализированная  мебель и оборудование: Учебная 
мебель на 56 посадочных мест, рабочее место преподавателя, доска 
маркерная - 1 шт.,  кафедра - 1 шт., стол - 1 шт., стул - 2 шт., Компьютер 
Intel i3-2100 2.4 Ghz/500/4/Acer V193 19" - 1 шт., Интерактивный 
проектор Epson EB-485Wi - 1 шт.  Наборы демонстрационного 
оборудования и учебно-наглядных пособий: мультимедийные 
приложения к лекционным курсам и практическим занятиям, 
интерактивные учебно-наглядные пособия. 

191023, г. Санкт-
Петербург, ул. 
Канал Грибоедова, 
30/32, литер «А», 
«Б», «Р» 

 

7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО 
ОСВОЕНИЮ ДИСЦИПЛИНЫ  

 

Приступая к изучению дисциплины, обучающемуся необходимо 
ознакомиться со следующими документами:  

− учебно-методической документацией;  
− локальными нормативными актами, регламентирующими 

основные вопросы организации и осуществления образовательной 
деятельности, в том числе регламентирующие порядок проведения текущего 
контроля успеваемости и промежуточной аттестации обучающихся; 

− графиком консультаций сотрудников профессорско-
преподавательского состава. 

Уровень и глубина освоения дисциплины определяются активной и 
систематической работой обучающихся на лекционных занятиях, занятиях 
семинарского типа, выполнением самостоятельной работы, в том числе в 
части выделения наиболее значимых и актуальных проблем для дальнейшего 
изучения. Особым условием качественного освоения дисциплины является 
эффективная организация труда, позволяющая распределить учебную 
нагрузку равномерно в соответствии с графиком учебного процесса. 

При подготовке к учебным занятиям обучающимся предоставляется 
возможность посещения консультаций сотрудников профессорско-
преподавательского состава СПбГЭУ согласно расписанию, установленному 
в графике консультаций. 

Аудиторная и внеаудиторная работа обучающихся должна быть 
направлена на формирование:  

− фундаментальных основ мировоззрения обучающихся и 
естественнонаучного познания; 
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− базисных знаний, соответствующих направлению подготовки и 
заявленной профессиональной области, формирующих целевую и 
профессиональную основу для подготовки кадров; 

− профессиональных компетенций ориентированных на удовлетворение 
потребностей рынка труда; 

− индивидуальной траектории посредством освоения уникального набора 
профессиональных компетенций дополняющих компетентностную 
модель обучающегося, за счет ориентации на конкретные 
профессиональные специализированные области знаний, определяемые 
представителями рынка труда; 

− метанавыков обучающихся, таких как: командная работа и лидерство, 
анализ данных, цифровые навыки, разработка и реализация проектов, 
межкультурное взаимодействие. 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ 
И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

 Обучение обучающихся с ограниченными возможностями здоровья 
при необходимости осуществляется на основе адаптированной рабочей 
программы с использованием специальных методов обучения и 
дидактических материалов, составленных с учетом особенностей 
психофизического развития, индивидуальных возможностей и состояния 
здоровья таких обучающихся (обучающегося).  

В целях освоения учебной программы дисциплины инвалидами и 
лицами с ограниченными возможностями здоровья Университет 
обеспечивает:  

– для инвалидов и лиц с ограниченными возможностями здоровья по 
зрению: размещение в доступных для обучающихся, являющихся слепыми 
или слабовидящими, местах и в адаптированной форме справочной 
информации о расписании учебных занятий; присутствие ассистента, 
оказывающего обучающемуся необходимую помощь; выпуск 
альтернативных форматов методических материалов (крупный шрифт или 
аудиофайлы);  

– для инвалидов и лиц с ограниченными возможностями здоровья по 
слуху: надлежащими звуковыми средствами воспроизведение информации;  

– для инвалидов и лиц с ограниченными возможностями здоровья, 
имеющих нарушения опорно-двигательного аппарата: возможность 
беспрепятственного доступа обучающихся в учебные помещения, туалетные 
комнаты и другие помещения кафедры, а также пребывание в указанных 
помещениях.  
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Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными 
и (или) электронными образовательными ресурсами в формах, 
адаптированных к ограничениям их здоровья. Образование обучающихся с 
ограниченными возможностями здоровья может быть организовано как 
совместно с другими обучающимися, так и в отдельных группах или в 
отдельных организациях. 
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ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 
 

1.1 Контрольные вопросы и задания к промежуточной аттестации 
 
 Рабочей программой дисциплины не предусмотрено. 
 

1.2 Темы письменных работ 
  
 Рабочей программой дисциплины не предусмотрено. 
 

1.3 Контрольные точки 
 

Номер контрольной 
точки 

Тип контрольной 
точки 

Способ проведения Номера тем 

1 Кейс-задание с помощью 
технических средств 
и информационных 
систем 

1-2 

2 Тест с помощью 
технических средств 
и информационных 
систем 

3-8 

3 Текущий контроль с помощью 
технических средств 
и информационных 
систем 

1-8 

 

1.4 Другие объекты оценивания 
 

 Рабочей программой дисциплины не предусмотрено. 
 

1.5 Самостоятельная работа обучающегося 
 

Наименования самостоятельной работы Номера тем 
Подготовка к лекционным и практическим 
занятиям 

1-8 

Написание эссе 1-2 
Написание реферата 3-6 
 

1.6 Шкала оценивания результата 
 
Шкалы оценивания и процедуры оценивания результатов обучения по 

дисциплине регламентируются Положением о текущем контроле 
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успеваемости и промежуточной аттестации обучающихся по программам 
высшего образования и Положением о балльно-рейтинговой системе.  
Для оценки сформированности результатов обучения по дисциплине 
используется балльно-рейтинговая система успеваемости обучающихся: 

Формой итогового контроля по дисциплине является зачет, итоговый 
результат формируется в соответствии со шкалой, приведенной ниже в 
таблице: 

Баллы Оценка 
<55 Незачет 
>=55 Зачет 

 

Шкала оценивания результата 
2 (балл до 54)  Демонстрирует непонимание проблемы. Многие требования, предъявляемые к 

заданию не выполнены.  
Демонстрируется первичное восприятие материала. Работа незакончена и /или 
это плагиат.  

3 (балл 55-69)  Демонстрирует частичное понимание проблемы. Большинство требований, 
предъявляемых, к заданию выполнены.  
Владение элементами заданного материала. В основном выполненный материал 
понятен и носит целостный характер.  

4 (балл 70-84)  Демонстрирует значительное понимание проблемы обозначенной дисциплиной. 
Все требования, предъявляемые к заданию выполнены.  
Содержание выполненных заданий раскрыто и рассмотрено с разных точек 
зрения.  

5 (балл 85-100)  Демонстрирует полное понимание проблемы. Все требования, предъявляемые к 
заданию выполнены.  
Продемонстрировано уверенное владение материалом дисциплины. 
Выполненные задания носят целостных характер, выполнены в полном объеме, 
структурированы, представлены различные точки зрения, продемонстрирован 
творческий подход.  
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