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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель: Изучение основных принципов, методов и средств защиты информации в 

процессе ее обработки, передачи и хранения с использованием компьютерных 

средств в информационных системах. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Дисциплина Б1.В.ДВ Защита информации в медиасреде относится к 

элективным дисциплинам Блока 1. 
 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ* 

Номер и 

наименование 

тем и/или 

разделов/тем 

Содержание дисциплины 

Объем дисциплины  

(академические часы) 

Контактная 

работа 
 

СРО 
ЗЛТ ПЗ ЛР 

Тема 1. Понятие, 

предпосылки и 

процессы 

формирования 

Возникновение и развитие научных взглядов на 

проблему информационной безопасности. 

Исторические, политологические, 

социологические, юридические предпосылки и 

аспекты возникновения, формирования и развития 

2 2  8 

Код и наименование 

компетенции 

выпускника 

Код и 

наименование 

индикатора 

достижения 

компетенций 

Планируемые результаты обучения по 

дисциплине 
 

ПК-3 - Способен 

осуществлять 

профессиональные 

функции в области 

рекламы в общественных, 

производственных, 

коммерческих структурах, 

средствах массовой 

информации 

ПК-3.2 - Владеет 

навыками защиты 

информации в 

рамках своей 

профессиональной 

деятельности, 

осуществляемой в 

общественных, 

производственных, 

коммерческих 

структурах, 

средствах 

массовой 

информации 

Знать: специфику профессиональной деятельности в 

области рекламы в общественных, 

производственных, коммерческих структурах, 

средствах массовой информации.  

Уметь: правильно понимать поставленные 

руководителем задачи и творчески подходить к их 

решению. 

Владеть: навыками защиты информации в рамках 

своей профессиональной деятельности, 

осуществляемой в общественных, производственных, 

коммерческих структурах, средствах массовой 

информации. 
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информационной 

безопасности 

личности, 

общества и 

государства. 

информационной безопасности. Социологическая 

парадигма информационной безопасности. 

Научно-техническая революция, которая 

значительно раздвинула границы 

совершенствования социума и индивида и, 

наконец, оказала сильнейшее воздействие на 

социальное и информационное становление 

общества и личности. Процессы глобализации как  

одна из предпосылок явления информационной 

безопасности. Основные процессы формирования 

информационной безопасности. Информационная 

безопасность все чаще становится объективной 

необходимостью в обычной жизнедеятельности 

социума. 

Тема 2. 

Особенности и 

тенденции 

развития 

современной 

медиасреды. 

Принципы и содержание понятия медиасреда, 

место и роль медиасреды в современном развитии 

человеческой цивилизации. Социологический 

анализ медиасреды, способность и проблематика 

социальной адаптации в современном обществе, 

исследование этой адаптации как объективного 

механизма функционирования современного 

общества. Закономерности и особенности 

функционирования системы информационной 

безопасности, необходимость и приоритетность 

социально-технологического подхода в управлении 

процессами формирования информационной 

безопасности в российском социуме. Понятие, 

сущность, конститутивные принципы организации 

медиасреды в условиях цифровизации. Тенденции 

и перспективы её развития. Особенности 

формирования российской медиасреды. 

Характеристика трансформации российского 

социума в современных условиях. Основные 

политические, экономические и социальные 

позиции нынешнего российского общества, его 

особенности функционирования в глобальной 

медиасреде. 

2 2  8 

Тема 3. 

Информационная 

безопасность в 

системе 

национальной 

безопасности. 

Система 

информационной 

безопасности. 

Современное геополитическое и социально-

экономическое положение России предопределяет 

особую актуальность защиты ее интересов и 

обеспечения национальной безопасности. 

Национальная безопасность представляет собой 

наиважнейшую составляющую системы 

безопасности и самым тесным образом переплетена 

с экономическим, политическим, социальным и 

духовно-нравственным развитием государства. 

Позиции и взгляды на определение и суть 

национальной безопасности России. национальная 

безопасность как совокупность всех видов 

безопасности, обеспечивающих в своих форматах 

физическую, материальную, духовную и 

социальную защиту личности, общества и 

государства. Элементы национальной 

безопасности. Информационная безопасность как 

новый элемент в системе национальной 

безопасности. Задачи информационной 

безопасности в Стратегии национальной 

безопасности Российской Федерации до 2022 года. 

2 4  8 
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Информационная безопасность и социальная 

безопасность. 

Тема 4. Понятие и 

особенности 

информационных 

рисков, опасностей 

и угроз. 

Глобальный  и внешний характер информационных  

рисков, опасностей и угроз. Их сущность и 

классификация. Характеристика основных 

глобальных проблем. Стратегия выживания 

человека на основе решения глобальных проблем 

современности. Особенность глобальных 

информационных угроз и др. заключается в том, 

что их источники не направлены на конкретного 

субъекта информационного мирового 

пространства, т.е. не проецируются на личность и 

общество определенного государства, но 

охватывают их в совокупности. Иначе говоря, 

глобальные информационные  риски, опасности и 

угрозы носят обезличенный характер и касаются 

всех, но понятие все – не имеет конкретного 

адресата. Информационный риск как понятие 

представляет собой возникновение ситуации, 

характеризующейся неопределенностью 

результата, учитывающей вероятное или 

обязательное наличие неблагоприятных 

последствий. Информационная опасность как 

совокупность вероятных или реально действующих 

факторов, процессов и явлений, которые могут 

оказать деструктивное воздействие на объекты и 

субъекты, подвергающиеся опасному 

посягательству.  Информационная угроза как 

намерение реализовать вероятную опасность. 

Внутренние источники и причины 

информационных опасностей и угроз. Понятие 

инсайдерской угрозы. 

2 4  4 

Тема 5. Основные 

документы 

регламентирующи

е деятельность по 

информационной 

безопасности. 

Основы доктрины 

информационной 

безопасности. 

Концепция информационной безопасности, 

изложенная в Доктрине информационной 

безопасности. Социально-политические и 

экономические факторы принятия Доктрины 

информационной безопасности. Анализ основных 

положений Доктрины информационной 

безопасности. Окинавская хартия, как фактор 

признания Россией глобального характера 

актуальности информационной безопасности. 

Характеристика технико-технологической 

составляющей в Доктрине информационной 

безопасности. Психофизические составляющие в 

Доктрине информационной безопасности. Анализ 

социального характера Доктрины информационной 

безопасности. Проблематика и недостатки в 

Доктрине информационной безопасности. 

3 4  8 

Тема 6. 

Характеристика 

технической и 

психофизической 

составляющих 

информационной 

безопасности. 

Организационно-технические методы обеспечения 

информационной безопасности Российской 

Федерации. Глобальная компьютеризация. 

Развитие современных информационно-

коммуникационных систем и технологий. 

Проблемы хакерства. Проблема электронных 

вирусов. Проблема технических сбоев. Проблема 

нерегулируемого и неконтролируемого роста 

информационных потоков, усиление негативного 

информационного воздействия на психику и 

3 4  8 
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онтологию субъекта. Проблема подмены 

эмпирического познания мира информационно-

коммуникационными технологиями. 

Характеристика инсайдерских угроз. Проблемы 

государственного управления процессом 

подготовки кадров в области обеспечения 

информационной безопасности. Проблемы 

кадрового обеспечения информационной 

безопасности. Характеристика основных 

социальных технологий, определяющих 

эффективность информационной безопасности 

личности, общества, организации и государства. 

Тема 7. Специфика 

информационной 

безопасности в 

бизнесе. 

Анализ современного информационного продукта, 

производимого СМИ. Типология бизнеса. Бизнес 

как фактор информационной опасности и угрозы. 

Деструктивная роль негативной информации СМИ 

на бизнес-структуры. Тактические СМИ как 

информационная угроза. Информационные угрозы 

социальной (и национальной) безопасности. 

Бизнес-структура как субъект информационной 

безопасности. Информационные риски, опасности 

и угрозы в производственном коллективе и 

профессиональной деятельности. Инсайдерство. 

3 4  8 

Тема 8. 

Особенности 

информационной 

безопасности в 

рекламной и PR-

деятельности. 

Рекламная и PR-деятельность как субъекты 

информационной безопасности. Специфика 

информационных рисков, опасностей и угроз в 

рекламной и PR-деятельности. Рекламный продукт 

и PR-продукт как потенциальный источник 

информационной опасности или угрозы. Правовая 

и этическая ответственность за свою деятельность. 

Рекламный и PR-отделы как субъекты 

информационной безопасности. Инсайдерский 

фактор. Производственный фактор. Социальные 

технологии, позволяющие обеспечивать 

информационную безопасность коллектива. 

3 4  8 

Контроль: 0 

Всего по дисциплине:  20 28 0 60 

 

*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 

работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 

 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

5.1 Рекомендуемая литература  
Библиографическое описание издания (автор, 

заглавие, вид, место и год издания, кол. стр.) 
Электронные ресурсы 

Зенков, А. В.  Информационная безопасность и защита 

информации : учебное пособие для вузов / А. В. Зенков. 

— Москва : Издательство Юрайт, 2022. — 104 с. 
https://urait.ru/bcode/497002  

https://urait.ru/bcode/497002
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Чернова, Е. В.  Информационная безопасность человека : 

учебное пособие для вузов / Е. В. Чернова. — 2-е изд., 

испр. и доп. — Москва : Издательство Юрайт, 2022. — 

243 с. 

https://urait.ru/bcode/495922  

Васильева, И.Н. Управление информационной 

безопасностью : учебное пособие / И.Н.Васильева ; М-во 

образования и науки Рос. Федерации, С.-Петерб. гос. 

экон. ун-т, Каф. вычисл. систем и программирования.— 

Санкт-Петербург : Изд-во СПбГЭУ, 2014.— 82 с. 

http://opac.unecon.ru/elibrary/elib/458935611.pdf  

Майорова, Е.В. Защита и обработка конфиденциальных 

документов : учебное пособие / Е.В.Майорова ; 

Министерство образования и науки Российской 

Федерации, Санкт-Петербургский гос. экономический 

ун-т, Кафедра вычислительных систем и 

программирования.— Санкт-Петербург : Изд-во 

СПбГЭУ, 2016.— 79 с. 

http://opac.unecon.ru/elibrary ... 
B1%D0%BE%D1%82%D0%BA%D0%B0.pdf  

Андреевский, И.Л. Управление ИТ-сервисами и 

контентом: учебное пособие / И.Л.Андреевский, 

Х.И.Аминов ; М-во образования и науки Рос. Федерации, 

С.-Петерб. гос. экон. ун-т, Каф. информ. систем в 

экономике.— Санкт-Петербург : Изд-во СПбГЭУ, 2014 

.— 103 с 

http://opac.unecon.ru/elibrary/elib/482430110.pdf  

 

5.2 Перечень лицензионного и свободно распространяемого 

программного обеспечения, в т.ч. отечественного производства 
 

-  7-Zip 

-  LibreOffice 

-  ОС Альт образование 10 

 

5.3 Перечень информационных справочных систем (ИСС) и 

современных профессиональных баз данных (СПБД) 

№ Наименование СПБД/ ИСС 

1. Электронная библиотека Grebennikon.ru – www.grebennikon.ru 

2. Научная электронная библиотека eLIBRARRY – www.elibrary.ru 

3. Научная электронная библиотека КиберЛеника – www.cyberleninka.ru 

4. База данных ПОЛПРЕД Справочники – www.polpred.com 

5. 
База данных OECD Books, Papers & Statistics на платформе OECD iLibrary 

www.oecd-ilibrary.org  

6. 
Справочная правовая система КонсультантПлюс (инсталлированный ресурс 

СПбГЭУ или www.consultant.ru) 

7. 
Справочная правовая система «ГАРАНТ» (инсталлированный ресурс СПбГЭУ 

или www.garant.ru) 

https://urait.ru/bcode/495922
http://opac.unecon.ru/elibrary/elib/458935611.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D0%B8%20%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D0%B8%20%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0.pdf
http://opac.unecon.ru/elibrary/elib/482430110.pdf
http://www.grebennikon.ru/
http://www.polpred.com/
http://www.oecd-ilibrary.org/
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

Для реализации данной дисциплины имеются специальные помещения 

для проведения занятий лекционного типа, занятий семинарского типа, 

курсового проектирования (выполнения курсовых работ) групповых и 

индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы.  

Помещения оснащены оборудованием и техническими средствами 

обучения. 

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к сети "Интернет" и 

обеспечением доступа в электронную информационно-образовательную среду 

университета. 

 

Наименование учебных аудиторий, перечень Адрес 

(местоположение) 

учебных аудиторий 

Ауд. 209 Компьютерный класс (для проведения практических занятий, курсового 

проектирования (выполнения курсовых работ) с применением вычислительной 

техники). Оборудован мультимедийным комплексом.Специализированная  

мебель и оборудование: Учебная мебель на 16 посадочных мест (16 

компьютерных столов, 16 стульев), учебная мебель на 18 посадочных мест (9 

учебных столов, 18стульев), рабочее место преподавателя, доска маркерная 1шт,   

вешалка, стойка, Моноблок AIO IRU 308 intel 2.8 Ghz/4 Gb/1Tb - 16 шт., 

Компьютер Intel i3-2100 2.4 Ghz/4 4Gb/500Gb/Acer V193 19" - 1 шт., 

Мультимедийный проектор  Optoma x 400 - 1 шт., Экран с электроприводом 

ScreenMedia Champion 203х153см (SCM-4303) - 1 шт.  Наборы 

демонстрационного оборудования и учебно-наглядных пособий: 

мультимедийные приложения к лекционным курсам и практическим занятиям, 

интерактивные учебно-наглядные пособия. 

191023, г. Санкт-

Петербург, 

Москательный пер., 

д. 4, литер «В» 

Ауд. 363 Компьютерный класс (для проведения практических занятий, курсового 

проектирования (выполнения курсовых работ) с применением вычислительной 

техники). Оборудован мультимедийным комплексом.Специализированная  

мебель и оборудование: Учебная мебель на 12 посадочных мест, учебная мебель 

на 8 посадочных мест (учебных столов 8шт., стульев 16шт.), рабочее место 

преподавателя, доска маркерная 1 шт., вешалка стойка 1шт., жалюзи 1шт. 

191023, г. Санкт-

Петербург, 

Москательный пер., 

д. 4, литер «В» 

8. 
Информационно-справочная система «Кодекс» (инсталлированный ресурс 

СПбГЭУ или www.kodeks.ru) 

9. Электронная библиотечная система BOOK.ru - www.book.ru 

10. Электронная библиотечная система ЭБС ЮРАЙТ – www.urait.ru 

11. 
Электронно-библиотечная система ЗНАНИУМ (ZNANIUM) – 

www.znanium.com  

12. Электронная библиотека СПбГЭУ– opac.unecon.ru 

http://www.znanium.com/
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Компьютер Universal №1 - 4 шт.,  Компьютер Intel i3-2100 2.4 Ghz/4 

4Gb/500Gb/Acer V193 19" - 10 шт., Моноблок AIO IRU 308 intel 2.8 Ghz/4 Gb/1Tb 

- 1 шт., Сетевой коммутатор Switch на 24+2порта - 1 шт.  Наборы 

демонстрационного оборудования и учебно-наглядных пособий: 

мультимедийные приложения к лекционным курсам и практическим занятиям, 

интерактивные учебно-наглядные пособия. 

Ауд. 340 Компьютерный класс (для проведения практических занятий, курсового 

проектирования (выполнения курсовых работ) с применением вычислительной 

техники). Оборудован мультимедийным комплексом.Специализированная  

мебель и оборудование: Учебная мебель на 25 посадочных мест, рабочее место 

преподавателя, тумба - 1 шт., доска маркерная - 1 шт., вешалка стойка - 2 шт., 

жалюзи - 2 шт., Моноблок AIO IRU 308 intel 2.8 Ghz/4 Gb/1Tb - 12 шт., Ноутбук 

HP 250 G6 1WY58EA - 13 шт. Гарнитура Sanako SLH07 с кабелем RJ11 - USB 1,5 

метра - 12 шт.  Наборы демонстрационного оборудования и учебно-наглядных 

пособий: мультимедийные приложения к лекционным курсам и практическим 

занятиям, интерактивные учебно-наглядные пособия. 

191023, г. Санкт-

Петербург, 

Москательный пер., 

д. 4, литер «В» 

 

7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО 

ОСВОЕНИЮ ДИСЦИПЛИНЫ  
 

Приступая к изучению дисциплины, обучающемуся необходимо 

ознакомиться со следующими документами:  

− учебно-методической документацией;  

− локальными нормативными актами, регламентирующими 

основные вопросы организации и осуществления образовательной 

деятельности, в том числе регламентирующие порядок проведения текущего 

контроля успеваемости и промежуточной аттестации обучающихся; 

− графиком консультаций сотрудников профессорско-

преподавательского состава. 

Уровень и глубина освоения дисциплины определяются активной и 

систематической работой обучающихся на лекционных занятиях, занятиях 

семинарского типа, выполнением самостоятельной работы, в том числе в 

части выделения наиболее значимых и актуальных проблем для дальнейшего 

изучения. Особым условием качественного освоения дисциплины является 

эффективная организация труда, позволяющая распределить учебную 

нагрузку равномерно в соответствии с графиком учебного процесса. 

При подготовке к учебным занятиям обучающимся предоставляется 

возможность посещения консультаций сотрудников профессорско-

преподавательского состава СПбГЭУ согласно расписанию, установленному 

в графике консультаций. 

Аудиторная и внеаудиторная работа обучающихся должна быть 

направлена на формирование:  
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− фундаментальных основ мировоззрения обучающихся и 

естественнонаучного познания; 

− базисных знаний, соответствующих направлению подготовки и 

заявленной профессиональной области, формирующих целевую и 

профессиональную основу для подготовки кадров; 

− профессиональных компетенций ориентированных на удовлетворение 

потребностей рынка труда; 

− индивидуальной траектории посредством освоения уникального набора 

профессиональных компетенций дополняющих компетентностную 

модель обучающегося, за счет ориентации на конкретные 

профессиональные специализированные области знаний, определяемые 

представителями рынка труда; 

− метанавыков обучающихся, таких как: командная работа и лидерство, 

анализ данных, цифровые навыки, разработка и реализация проектов, 

межкультурное взаимодействие. 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ 

И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 
 

 Обучение обучающихся с ограниченными возможностями здоровья при 

необходимости осуществляется на основе адаптированной рабочей 

программы с использованием специальных методов обучения и 

дидактических материалов, составленных с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся (обучающегося).  

В целях освоения учебной программы дисциплины инвалидами и 

лицами с ограниченными возможностями здоровья Университет 

обеспечивает:  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

зрению: размещение в доступных для обучающихся, являющихся слепыми 

или слабовидящими, местах и в адаптированной форме справочной 

информации о расписании учебных занятий; присутствие ассистента, 

оказывающего обучающемуся необходимую помощь; выпуск альтернативных 

форматов методических материалов (крупный шрифт или аудиофайлы);  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

слуху: надлежащими звуковыми средствами воспроизведение информации;  

– для инвалидов и лиц с ограниченными возможностями здоровья, 

имеющих нарушения опорно-двигательного аппарата: возможность 

беспрепятственного доступа обучающихся в учебные помещения, туалетные 
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комнаты и другие помещения кафедры, а также пребывание в указанных 

помещениях.  

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными 

и (или) электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья. Образование обучающихся с 

ограниченными возможностями здоровья может быть организовано как 

совместно с другими обучающимися, так и в отдельных группах или в 

отдельных организациях. 
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ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 
 

1.1 Контрольные вопросы и задания к промежуточной аттестации 
 
 Рабочей программой дисциплины не предусмотрено. 

 

1.2 Темы письменных работ 
  

 Рабочей программой дисциплины не предусмотрено. 

 

1.3 Контрольные точки 
 

Номер контрольной 

точки 

Тип контрольной 

точки 

Способ проведения Номера тем 

1 Контрольная работа письменно 1-4 

2 Контрольная работа письменно 4-8 

3 Текущий контроль с помощью 

технических средств 

и информационных 

систем 

1-8 

 

1.4 Другие объекты оценивания 
 

Наименования объекта 

оценивания 

Способ проведения Номера тем 

Защита практикума устно 1-8 

 

1.5 Самостоятельная работа обучающегося 
 

Наименования самостоятельной работы Номера тем 

Подготовка к лекционным и практическим 

занятиям 

1-8 

 

1.6 Шкала оценивания результата 

 

Шкалы оценивания и процедуры оценивания результатов обучения по 

дисциплине регламентируются Положением о текущем контроле 

успеваемости и промежуточной аттестации обучающихся по программам 

высшего образования и Положением о балльно-рейтинговой системе.  

Для оценки сформированности результатов обучения по дисциплине 

используется балльно-рейтинговая система успеваемости обучающихся: 

Формой итогового контроля по дисциплине является зачет, итоговый 

результат формируется в соответствии со шкалой, приведенной ниже в 

таблице: 
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Баллы Оценка 
<55 Незачет 

>=55 Зачет 

 

Шкала оценивания результата 

2 (балл до 54)  Демонстрирует непонимание проблемы. Многие требования, предъявляемые к 

заданию не выполнены.  

Демонстрируется первичное восприятие материала. Работа незакончена и /или 

это плагиат.  

3 (балл 55-69)  Демонстрирует частичное понимание проблемы. Большинство требований, 

предъявляемых, к заданию выполнены.  

Владение элементами заданного материала. В основном выполненный 

материал понятен и носит целостный характер.  

4 (балл 70-84)  Демонстрирует значительное понимание проблемы обозначенной 

дисциплиной. Все требования, предъявляемые к заданию выполнены.  

Содержание выполненных заданий раскрыто и рассмотрено с разных точек 

зрения.  

5 (балл 85-100)  Демонстрирует полное понимание проблемы. Все требования, предъявляемые 

к заданию выполнены.  

Продемонстрировано уверенное владение материалом дисциплины. 

Выполненные задания носят целостных характер, выполнены в полном 

объеме, структурированы, представлены различные точки зрения, 

продемонстрирован творческий подход.  

 

 


